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En un contexto global donde la digitalización avanza a pasos acelerados, las
organizaciones enfrentan un panorama de ciber amenazas en constante evolución, lo que
exige una respuesta proactiva y bien estructurada. 

La creciente interconexión de sistemas, la adopción de tecnologías emergentes y el 
incremento de la dependencia de información digital han hecho que la ciberseguridad 
sea una prioridad crítica para las empresas. 

Las brechas de seguridad y los ciber incidentes no sólo afectan la integridad de la 
información, sino que también pueden comprometer la reputación y la confianza de las 
organizaciones ante sus clientes y antes la sociedad en general. 

Ante esta realidad, este Programa Ejecutivo se propone brindar una formación integral que 
no sólo abarque conocimientos técnicos sobre ciberseguridad, sino que también desarrolle 
competencias estratégicas y habilidades de liderazgo de negocios en los directivos de 
tales organizaciones privadas. 

El enfoque multidisciplinario del programa permite a los participantes entender la 
ciberseguridad como un componente clave de la gestión directiva, facilitando la 
integración de políticas de seguridad dentro de la cultura organizacional. 

Además, el Programa Ejecutivo se centra en la creación de conciencia y de un sentido de 
responsabilidad compartida en materia de seguridad. Al fomentar un ambiente en el que 
todos los directivos y empleados están informados y capacitados, se contribuye a la 
mitigación de riesgos y a la creación de un entorno organizacional más resiliente. 

Los objetivos de este Programa incluyen no sólo la formación en aspectos normativos y de 
cumplimiento, sino también la preparación de los participantes para liderar la gestión del 
riesgo, la respuesta ante incidentes y la implementación de tecnologías de seguridad. 

Al final del Programa Ejecutivo, los egresados estarán preparados para afrontar los desafíos 
del mundo digital actual, desempeñando un papel crucial en la protección de los activos 
de información de sus organizaciones. 

Así, el Programa Ejecutivo en Ciberseguridad se alza como una respuesta imprescindible a 
la creciente necesidad de profesionales informados y capacitados, capaces de entender 
y garantizar la seguridad y la confianza en un entorno digital complejo y desafiante, 
promoviendo la continuidad y sostenibilidad de las organizaciones en el largo plazo. 



2 

 

OBJETIVO INSTITUCIONAL 

Proporcionar herramientas y capacitar en la comprensión integral de la problemática y en 
la gestión estratégica de la ciberseguridad, dotando a los participantes de conocimientos 
y habilidades necesarias para liderar la implementación de políticas y prácticas de 
seguridad en sus organizaciones. 

NOTA AL OBJETIVO INSTITUCIONAL 

A través de un enfoque multidisciplinario, el Programa Ejecutivo busca desarrollar 
competencias en áreas clave, tales como la evaluación de riesgos cibernéticos, la 
creación de una cultura de seguridad organizacional, el cumplimiento normativo y la 
gestión de incidentes. Enfatiza la importancia de la ciberseguridad, no sólo como una 
cuestión técnica, sino también como un componente crítico para la sostenibilidad y 
resiliencia empresarial y gubernamental. El Programa está diseñado para equipar a los 
participantes de herramientas que les permitan tomar decisiones informadas, comunicar 
efectivamente las estrategias de seguridad a todos los niveles de la organización, y 
promover un enfoque proactivo ante las amenazas cibernéticas. 

OBJETIVOS GENERALES 

• Desarrollar un conocimiento sólido en la gestión estratégica de la ciberseguridad, 
capacitando a los participantes para liderar la formulación e implementación de 
políticas de seguridad efectivas dentro de sus organizaciones. 
Fomentar la creación de competencias teóricas y prácticas en ciberseguridad, que 
permitan a directivos identificar, evaluar y mitigar riesgos cibernéticos mediante la 
aplicación de enfoques y soluciones integrales. 
Proporcionar un entendimiento profundo de las normativas y regulaciones en materia 
de ciberseguridad, capacitando en el abordaje de las implicaciones legales y éticas 
relacionadas con la protección de la información. 
Desarrollar habilidades de comunicación efectiva y liderazgo, permitiendo transmitir de 
manera clara y convincente las estrategias de ciberseguridad a diferentes niveles de 
la organización y a los stakeholders externos. 
Cultivar la capacidad para diseñar y ejecutar planes de respuesta ante incidentes de 
seguridad, asegurando que los directivos estén preparados para actuar de forma 
proactiva y reactiva frente a amenazas y ciberincidentes. 
Impulsar la adopción de tecnologías emergentes y prácticas de ciberdefensa, 
preparando para enfrentar los desafíos actuales y futuros en el ámbito de la 
ciberseguridad con un enfoque innovador. 
Promover la concientización y el desarrollo de una cultura de awareness en 
ciberseguridad, capacitando a directivos de organizaciones para fomentar la 
participación de todos los empleados en la creación de un entorno seguro y resiliente. 

• 

• 

• 

• 

• 

• 
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PROGRAMA ANALÍTICO 
UNIDAD 1 

 
TEMAS 

• Planificación estratégica de la ciberseguridad 
• Gestión de activos y riesgos de seguridad 
• Políticas de seguridad y marcos normativos 
• Gestión de la seguridad de la información 
• Clasificación de la información y tipos de controles de seguridad 

OBJETIVOS ESPECÍFICOS 

• Desarrollar la capacidad para diseñar una planificación estratégica de 
ciberseguridad, alineada con los objetivos organizacionales y adaptada a las 
amenazas del entorno digital. 

• Entender la gestión de activos y riesgos de seguridad, aplicando metodologías para 
identificar, evaluar y mitigar los riesgos asociados a los recursos tecnológicos de la 
organización. 
• Analizar las políticas de seguridad y los marcos normativos relevantes, incluyendo la 
legislación y estándares internacionales, para asegurar el cumplimiento legal y 
regulatorio en ciberseguridad. 

 

TEMAS 

• Fundamentos de la ciberseguridad y su importancia en el mundo actual 
• Conceptos básicos de ciberdefensa y su relación con la ciberseguridad 
• Panorama de las amenazas y ataques más comunes 
• Introducción a los delitos informáticos y el cibercrimen 
• Malware y ataques de ingeniería social 

OBJETIVOS ESPECÍFICOS: 

• Comprender los fundamentos de la ciberseguridad y su relevancia en el contexto 
actual, destacando su papel clave en la protección de la información y los sistemas 
frente a riesgos digitales. 
• Reconocer los conceptos básicos de ciberdefensa y cómo se relacionan con la 

ciberseguridad, abordando los mecanismos de protección activa y pasiva. 
• Identificar las principales amenazas y ataques cibernéticos más comunes, como el 

phishing, ransomware y ataques de denegación de servicio (DDoS), entre otros. 
• Introducir a los participantes en el marco de los delitos informáticos y el cibercrimen, 

explicando las formas en que se llevan a cabo y las consecuencias legales. 
• Describir las diferentes formas de malware y ataques de ingeniería social, 

proporcionando ejemplos y estrategias de prevención ante estos métodos de ataque. 

FUNDAMENTOS DE CIBERSEGURIDAD

UNIDAD 2 
PLANIFICACIÓN ESTRATÉGICA Y GESTIÓN DE LA CIBERSEGURIDAD 
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TEMAS 

• Creación de una cultura de seguridad en las organizaciones. 
• La importancia del awareness y estrategias efectivas. 
• Concientización, gestión y modelos de seguridad. 
• Ingeniería social: Prevención y contramedidas. 

• Gestionar adecuadamente la seguridad de la información, implementando sistemas y
procesos que garanticen la confidencialidad, integridad y disponibilidad de los datos
críticos. 
• Clasificar la información según su nivel de sensibilidad, estableciendo controles de
seguridad apropiados para cada tipo de información, de acuerdo con su criticidad y los
riesgos asociados. 

 
TEMAS 

• Normativas y regulaciones de seguridad 
• Normativa vigente, privacidad y protección de datos 
• Ciberseguridad e infraestructuras críticas 
• Procesos de auditoría 
• Responsabilidades y roles en la ciberseguridad corporativa 

OBJETIVOS ESPECÍFICOS 

• Comprender las normativas y regulaciones de seguridad aplicables, tanto a nivel 
nacional como internacional, para garantizar el cumplimiento legal en materia de 
ciberseguridad. 
• Analizar la normativa vigente sobre privacidad y protección de datos personales, 
identificando las obligaciones que tienen las organizaciones para proteger la 
información sensible y asegurar el cumplimiento de leyes como el RGPD (Reglamento 
General de Protección de Datos) y otras leyes locales. 

• Evaluar la relevancia de la ciberseguridad en las infraestructuras críticas, reconociendo 
las amenazas específicas y las medidas de protección necesarias para sectores como 
la energía, telecomunicaciones, y servicios financieros. 

• Desarrollar competencias en los procesos de auditoría de seguridad, aplicando buenas 
prácticas para evaluar la efectividad de las políticas y controles implementados en una 
organización. 
• Entender las responsabilidades y roles clave en la ciberseguridad corporativa, 
definiendo las funciones de los equipos de seguridad, los líderes organizacionales, y los 
responsables del cumplimiento normativo dentro de la empresa. 

UNIDAD 3
NORMATIVAS, CUMPLIMIENTO Y AUDITORÍA 

UNIDAD 4
CULTURA DE CIBERSEGURIDAD Y AWARENESS 
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TEMAS 

• Operaciones de seguridad y respuesta a incidentes. 
• Planificación y gestión de la respuesta a incidentes. 
• Monitorización y respuesta ante incidentes de seguridad. 
• Resiliencia y continuidad de negocios. 
• Acciones y planes de contingencia. 
• Ciberincidentes: Estrategias de detección y reacción. 

OBJETIVOS ESPECÍFICOS 

• Comprender los conceptos fundamentales de las operaciones de seguridad y la 
respuesta a incidentes, reconociendo la importancia de la planificación, la 
monitorización, la resiliencia y las estrategias de detección y reacción ante 
ciberincidentes, y entendiendo su rol en el apoyo a estos procesos dentro de la 
organización. 
• Comprender el propósito principal de tener procesos establecidos para la gestión de 

la seguridad y la respuesta a problemas. 
• Reconocer la importancia de la colaboración entre diferentes áreas de la empresa 

durante las operaciones de seguridad y la respuesta a incidentes. 
• Reconocer la importancia de la comunicación clara y oportuna durante la gestión de 

un incidente de seguridad. 
• Entender el concepto de la priorización de incidentes y por qué es importante para 

una respuesta eficaz. 
• Reconocer su propio rol en el apoyo a los planes de continuidad de negocios. 
• Reconocer la importancia de conocer y seguir los planes de contingencia relevantes 

para su área de trabajo. 

OBJETIVOS ESPECÍFICOS 

• Comprender los fundamentos de la cultura de ciberseguridad y el awareness, 
reconociendo su rol individual y colectivo en la minimización de riesgos dentro de la 
organización, y aplicando prácticas básicas para proteger la información y los activos 
digitales de la empresa. 
• Identificar los elementos clave que contribuyen a una cultura de ciberseguridad 

positiva dentro de su organización. 
• Identificar cómo la falta de conciencia puede aumentar la vulnerabilidad de la 

organización ante las ciberamenazas. 
• Reconocer la relevancia del awareness en la prevención de incidentes de seguridad 

comunes. 

MÓDULO 5
OPERACIONES DE SEGURIDAD Y RESPUESTA A INCIDENTES 
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DURACIÓN 

CUERPO DOCENTE 

Damián Dibenedetto
Rodrigo Montenegro

Gaspar Poca
Javier Queimaliños

Gabriel Zurdo 

 
El Programa Ejecutivo contará con una carga horaria total de 32 horas reloj distribuidas en
5 módulos.
Se impartirá en forma intensiva los viernes por la tarde (18:00-21:00) y los sábados por la
mañana (09:30-13:00) entre mayo y julio de 2025. 

MODALIDAD DE DICTADO 

El Programa Ejecutivo será impartido en formato virtual sincrónico, con eventuales 
encuentros presenciales a convenir entre los participantes durante el trascurso de la 
cursada. 

ASISTENCIA 

Para la aprobación del Programa Ejecutivo se requerirá un mínimo de 75% de asistencia. 

METODOLOGÍA DIDÁCTICA 

• 
• 
• 

Lectura previa preceptuada 
Clase magistral que incluye síntesis de conceptos vistos en la clase anterior 
Debate en grupos sobre problemáticas específicas en base a preguntas de 
investigación 
Seminarios con conclusiones en clase 
Devolución de los Seminarios por parte de los docentes 
Video conferencias con especialistas extranjeros en ciberseguridad 
Simulaciones prácticas 
Talleres interactivos 

• 
• 
• 
• 
• 

COORDINACIÓN ACADÉMICA 

Carlos Stornelli 
Gabriel Zurdo 
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CRONOGRAMA DE CLASES 

 

PROGRAMA EJECUTIVO CON LA ADHESIÓN DE 

 

CRONOGRAMA 

PROGRAMA EJECUTIVO EN CIBERSEGURIDAD 2025 

(del 16 DE MAYO AL 12 DE JULIO) 

DÍA 

VIERNES 16 DE MAYO 

SÁBADO 17 DE MAYO 

VIERNES 30 DE MAYO

SÁBADO 31 DE MAYO 

HORARIO 

DE 18:00 A 21:00 

DE 09:30 A 13:00 3,5 

HORAS TEMÁTICA 

3 HORAS 

HORAS 

HORAS

HORAS 

HORAS 
HORAS 
HORAS 

HORAS 

HORAS 

HORAS 

HORAS 

Fundamentos de Ciberseguridad 

DE 18:00 A 21:00

DE 09:30 A 13:00 3,5 

3 Planificación Estratégica y Gestión 
de la Ciberseguridad 

VIERNES 13 DE JUNIO 
SÁBADO 14 DE JUNIO 

27 DE JUNIO 

SÁBADO 28 DE JUNIO 

DE 18:00 A 21:00 
DE 09:30 A 13:00 3,5 

3 Normativas, Cumplimientos y 
Auditorías 

VIERNES DE 18:00 A 21:00 

DE 09:30 A 13:00 3,5 

3 
Factor Humano y concientización 

VIERNES 11 DE JULIO 

SÁBADO 12 DE JULIO 

DE 18:00 A 21:00 

DE 09:30 A 13:00 

3 

3 

32 

Operaciones de ciberseguridad 

TOTAL HORAS RELOJ 


